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1. Wprowadzenie

Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 - 2022 (dalej:
KRPC) przyjete przez Rade Ministréw uchwata! dnia 27 kwietnia 2017 r. stanowig deklaracje celu,
jaki ma zosta¢ osiggniety w zakresie cyberbezpieczenstwa w perspektywie roku 2022, celéw
szczegodtowych oraz kierunkdw interwencji stuzgcych ich osiggnieciu.

KRPC zobowigzuje Koordynatora? do przygotowania planu dziatarh bedgcego gtéwnym narzedziem
wdrazania strategii i biezgcego monitoringu.

Plan dziatann na rzecz wdrazania Krajowych Ram Polityki Cyberbezpieczeristwa Rzeczypospolitej
Polskiej na lata 2017 - 2022 (dalej: Plan dziatari KRPC) zostat przygotowany we wspoétpracy
z cztonkami Rady Ministrow oraz kierownikami urzedéw centralnych oraz Dyrektorem Rzgdowego
Centrum Bezpieczenstwa

Podczas prac nad Planem dziatari KRPC wspodtpracowano z instytucjami spoza administracji
rzgdowej, a w szczegdlnosci z Biurem Bezpieczeristwa Narodowego oraz NASK Panstwowym
Instytutem Badawczym.

Plan dziatan KRPC bedac dokumentem planistycznym (narzedzie wdrazania KRPC) przedstawia:

» kierunki interwencji organdw administracji rzgdowej do 2022 roku;

> wykaz zadan stuzgcych osiggnieciu celéw KRPC;

» wykaz dziatan w odniesieniu do zidentyfikowanych zadan;

» zagadnienia monitorowania i sprawozdawczosci;
Plan dziatarn KRPC umozliwia w usystematyzowany sposdb identyfikacje dziatan niezbednych do
osiggniecia celdw szczegdétowych KRPC, a przez to osiggniecie celu gtéwnego na koniec okresu
planistycznego. Jednoczesnie plan bedzie stuzy¢ prowadzeniu monitorowania i opracowywania
sprawozdan dotyczacych skutecznosci wdrazania KRPC. Monitorowanie realizacji planu umozliwi
jego modyfikacje w miare zaistniatych potrzeb oraz bedzie stanowi¢ podstawe wnioskowania zmian
w samych KRPC.

Rolg Planu dziatan KRPC jest takze uzyskanie zsynchronizowanego podejscia do dziatan
poszczegdblnych organdw na rzecz krajowego systemu cyberbezpieczenstwa i zapewnienie, ze zadne
z zadan niezbednych dla osiggniecia celéw szczegétowych KRPC nie zostanie pominiete.
Poszczegdlne dziatania planowane bedg z jednej strony z uwzglednieniem zasobdéw bedacych w
posiadaniu organu je planujgcego niezbednych do ich realizacji, z drugiej zas strony powinny
uwzglednia¢ przyszte, planowane dziatania, dla ktérych potrzebne sg Zrdédta finansowania,.
Przewiduje sie, ze katalog zadan oraz wykaz dziatan prezentowany w zatgcznikach do Planu dziatan
KRPC bedga uzupetniane na wniosek zainteresowanego podmiotu co 6 miesiecy i aktualizowane co
2 lata. Z uwagi na zmieniajace sie warunki spoteczno-gospodarcze zaréwno katalog zadan oraz
wykaz dziatan mogg by¢ uzupetniane o nowe zadania i dziatania, z uwzglednieniem projektow
wspotfinansowanych ze srodkéw europejskich.

1 Uchwata Rady Ministréw nr 52/2017 z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki Cyberbezpieczefstwa
Rzeczypospolitej Polskiej na lata 2017 — 2022, nie publikowana w M.P.

2 Koordynatorem na podstawie § 2 ust. 3 uchwaty Rady Ministrow nr 52/2017 z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram
Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 — 2022 jest minister wtasciwy do spraw informatyzacji, ktéremu
RM powierzyta koordynowanie i nadzorowanie wdrazania KRPC.
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Plan dziatan KRPC bedzie rozpatrywany i opiniowany przez organy zobowigzane do jego realizacji,
a nastepnie zatwierdzony przez Koordynatora i przedtozony do wiadomosci Rady Ministrow.
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2. Kierunki interwencji organdw administracji rzgdowej do 2022
roku

We wdrazanie KRPC w horyzoncie czasowym do 2022 roku bedy zaangazowane organy
administracji rzgdowej.

Kierunki interwencji wspdlne dla podmiotéw zaangazowanych w realizacje Planu dziatan KRPC
skupia¢ sie beda na:

» wspodtdziataniu majagcym na celu zaprojektowanie, wdrozenie, a nastepnie utrzymywanie
i doskonalenie krajowego systemu cyberbezpieczenstwa;

> wilgczaniu problematyki cyberbezpieczennstwa w zakres wszelkich dziatan urzedow
obstugujacych dany organ;

» monitorowaniu postepow w realizacji wyznaczonych kierunkéw interwencji KRPC w zakresie
swojej wtasciwosci;

» podejmowaniu inicjatyw zmierzajgcych do zmniejszenia poziomu ryzyka dla dziatalnosci
organu, zwigzanego z zagrozeniami dla systemoéw teleinformatycznych wspierajgcych realizacje
procesow, za ktére dany organ ponosi odpowiedzialnos¢;

» planowaniu zasobéw kadrowych i finansowych niezbednych do realizacji poszczegdlnych
dziatan stuzacych realizacji celéw KRPC;

» podwyzszaniu standardéw sprawnego zarzadzania bezpieczenstwem informacji w urzedach
obstugujacych dany organ;

» udziale w edukacji na potrzeby cyberbezpieczeristwa, tak w odniesieniu do urzednikow
i pracownikéw urzeddw, jak i odbiorcéw ustug swiadczonych z wykorzystaniem systemoéw
teleinformatycznych;

Kierunki interwencji poszczegdlnych organéw administracji rzgdowej zaangazowanych we
wdrazanie KRPC.

Organy administracji rzgdowej realizujagc poszczegdlne dziatania wystepuja w roli organu
wiodacego, odpowiedzialnego za przygotowanie i poprowadzenie danego dziatania lub w roli
organu wspotdziatajgcego, ktéry wspiera organ wiodacy w uzgodnionym zakresie. Organ
administracji rzgdowej moze wyznaczy¢ do realizacji dziatania podlegta lub nadzorowana jednostke
organizacyjng. Role danego podmiotu okresla Zatgcznik 2.

Poszczegdlne organy administracji rzagdowej biorg udziat w realizacji dziatan w ramach
nastepujacych kierunkow interwencji.

Minister wtasciwy do spraw informatyzacji w zakresie:
» Dostosowania otoczenia prawnego do potrzeb i wyzwan w obszarze cyberbezpieczeristwa;
» Udoskonalenia struktury krajowego systemu cyberbezpieczenstwa;
» Zwiekszenia efektywnosci wspoétdziatania podmiotéw zapewniajgcych bezpieczenstwo
cyberprzestrzeni RP;
» Zwiekszenia bezpieczenstwa teleinformatycznego ustug kluczowych i cyfrowych oraz
infrastruktury krytycznej;
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Opracowania i wdrozenia standardéw oraz dobrych praktyk bezpieczenstwa sieci
i systemow informatycznych;

Wypracowania i wdrozenia systemu zarzgdzania ryzykiem na poziomie krajowym;
Zapewnienia bezpiecznego faricucha dostaw;

Zbudowania systemu ostrzegania uzytkownikéw cyberprzestrzeni w zakresie ryzyka
wynikajgcego z cyberzagrozen;

Zbudowania zdolnosci w zakresie analizy zagrozen na poziomie krajowym;

Audytéw i testdw bezpieczenstwa;

Zbudowania mechanizmdéw wspétpracy miedzy sektorem publicznym i prywatnym;
Stymulowania badan i rozwoju w obszarze bezpieczenstwa systemodw teleinformatycznych;
Zwiekszania kompetencji kadry podmiotéw istotnych dla funkcjonowania bezpieczenstwa
cyberprzestrzeni;

Stworzenia warunkéw do bezpiecznego korzystania z cyberprzestrzeni przez obywateli;
Aktywnej wspétpracy miedzynarodowej na poziomie strategiczno-politycznym;

Aktywnej wspétpracy miedzynarodowej na poziomie operacyjnym i technicznym.

Minister wtasciwy do spraw nauki i szkolnictwa wyiszego w zakresie:

>
>

Stymulowania badan i rozwoju w obszarze bezpieczeristwa systemow teleinformatycznych;
Zwiekszania kompetencji kadry podmiotéw istotnych dla funkcjonowania bezpieczerstwa
cyberprzestrzeni.

Minister wtasciwy do spraw obrony narodowej w zakresie:

>
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Uzyskania zdolnosci do prowadzenia petnego spektrum dziatan militarnych
w cyberprzestrzeni;

Zbudowania systemu bezpiecznej komunikacji na potrzeby bezpieczeristwa narodowego;
Audytdw i testow bezpieczenstwa;

Rozbudowy zasobdéw przemystowych i technologicznych na potrzeby cyberbezpieczenstwa;
Zbudowania mechanizmdéw wspétpracy miedzy sektorem publicznym i prywatnym;
Stymulowanie badan i rozwoju w obszarze bezpieczenstwa systemoéw teleinformatycznych;
Zwiekszania kompetencji kadry podmiotdw istotnych dla funkcjonowania bezpieczeristwa
cyberprzestrzeni;

Aktywnej wspétpracy miedzynarodowej na poziomie strategiczno-politycznym;

Aktywnej wspoétpracy miedzynarodowej na poziomie operacyjnym i technicznym.

Minister wtasciwy do spraw oswiaty i wychowania w zakresie:

>
>

Stworzenia warunkéw do bezpiecznego korzystania z cyberprzestrzeni przez obywateli;
Zwiekszania kompetencji kadry podmiotow istotnych dla funkcjonowania bezpieczeristwa
cyberprzestrzeni.

Minister wtasciwy do spraw pracy oraz Minister wtasciwy do spraw rodziny w zakresie:

>
>

Stworzenia warunkéw do bezpiecznego korzystania z cyberprzestrzeni przez obywateli.
Zwiekszania kompetencji kadry podmiotow istotnych dla funkcjonowania bezpieczenstwa
cyberprzestrzeni.
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Minister wiasciwy do spraw rozwoju regionalnego oraz Minister wtasciwy do spraw gospodarki
w zakresie:
» Rozbudowy zasobow przemystowych i technologicznych na potrzeby cyberbezpieczenstwa;
» Zbudowanie mechanizmdw wspotpracy miedzy sektorem publicznym i prywatnym;
» Aktywnej wspotpracy miedzynarodowej na poziomie strategiczno-politycznym.

Minister sprawiedliwosci w zakresie:

» Zwiekszania zdolnosci do zwalczania cyberprzestepczosci, w tym cyberszpiegostwa i zdarzen
o charakterze terrorystycznym, wystepujacej w cyberprzestrzeni;

» Aktywnej wspotpracy miedzynarodowej na poziomie strategiczno-politycznym;

» Aktywnej wspotpracy miedzynarodowej na poziomie operacyjnym i technicznym.

Minister wtasciwy do spraw wewnetrznych w zakresie:
» Zwiekszania zdolnosci do zwalczania cyberprzestepczosci;
» Stymulowanie badan i rozwoju w obszarze bezpieczenstwa systemow teleinformatycznych;
» Zwiekszania kompetencji kadry podmiotéw istotnych dla funkcjonowania bezpieczenstwa
cyberprzestrzeni;
» Aktywnej wspdtpracy miedzynarodowej na poziomie strategiczno-politycznym;
» Aktywnej wspotpracy miedzynarodowej na poziomie operacyjnym i technicznym.

Minister wtasciwy do spraw zagranicznych oraz minister wiasciwy do spraw cztonkostwa
Rzeczypospolitej Polskiej w Unii Europejskiej w zakresie:
» Aktywnej wspdtpracy miedzynarodowej na poziomie strategiczno-politycznym.

Minister koordynator stuzb specjalnych w zakresie:
» Zwiekszania zdolnosci do zwalczania cyberprzestepczosci, w tym cyberszpiegostwa
i zdarzen o charakterze terrorystycznym, wystepujgcej w cyberprzestrzeni;
» Zbudowania systemu bezpiecznej komunikacji na potrzeby bezpieczeristwa narodowego;
» Audytow i testéw bezpieczeristwa.

Dyrektor Rzagdowego Centrum Bezpieczeristwa w zakresie:
» Opracowanie i wdrozenie standardéw oraz dobrych praktyk bezpieczeristwa sieci
i systemow informatycznych w odniesieniu do infrastruktury krytyczne;.
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3. Zadania i dziatania wdrazajgce KRPC

Katalog zadan i wykaz dziatan na rzecz wdrazania KRPC zostaty przedstawione odpowiednio w zatgczniku
nr1inr2. Zostaty one uszeregowane zgodnie z uktadem celéw szczegdtowych i kierunkdw interwencji
KRPC.

Krajowe Ramy Polityki CyberbezpieczeAstwa wyznaczajg nastepujgce cele szczegdtowe:

Cel szczegétowy 1. Osiggniecie zdolnosci do skoordynowanych w skali kraju dziatan stuzgcych
zapobieganiu, wykrywaniu, zwalczaniu oraz minimalizacji skutkdéw incydentéw
naruszajgcych bezpieczenstwo systemoéw teleinformatycznych istotnych dla
funkcjonowania parnstwa.

Cel szczegétowy 2. Wzmocnienie zdolnosci do przeciwdziatania cyberzagrozeniom.

Cel szczegétowy 3. Zwiekszanie potencjatu narodowego oraz kompetencji w zakresie bezpieczenstwa
w cyberprzestrzeni.

Cel szczegétowy 4. Zbudowanie silnej pozycji miedzynarodowej RP w obszarze cyberbezpieczenstwa.

Przewiduje sie, ze zmiany wprowadzane do katalogu i wykazu (aktualizacje) bedg mogty mieé rézny
charakter:,

e bedg mogty byé wprowadzane nowe zadania wraz z inicjatywami je wdrazajgcymi (czyli
dziataniami),

e beda dodawane nowe dziatania w ramach zadan,
e beda weryfikowane poszczegdlne dziatania m.in. pod wzgledem ich stanu wdrazania.

Zatacznik 2 uwzglednia dziatania o charakterze projektowym, zmierzajagce do wprowadzania zmian
organizacyjnych, prawnych i proceduralnych oraz technologicznych w réznych obszarach funkcjonowania
panstwa w celu podniesienia poziomu cyberbezpieczenstwa. . W zataczniku 2 nie uwzgledniono dziatan
majacych charakter ciagty, powtarzalny cyklicznie, wynikajacy z przepiséw prawa czy kompetencji danego
organu administracji rzgdowej, takich jak na przyktad realizacja przez pracodawce szkolen wewnetrznych
zmierzajacych do podniesienia kompetencji zawodowych pracownikéw, wymiana i utrzymanie
funkcjonujacych urzadzen informatycznych, przygotowywanie sprawozdan czy opinii, dostosowywanie
planéw zarzadzania kryzysowego do nowych procedur, organizowanie cyklicznych spotkan czy
konferencji, itp.
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Struktura Planu dziatan KRPC

Cel szczegotowy KRPC

Kierunek interwencji Kierunek interwencji

O\ N\

Zadanie Zadanie Zadanie
Dzialanie DaElEnlg Dzialanie
Dzialanie Dziatanie
Dzialanie

Zadania i dziatania realizacji zostaty usystematyzowane w tabelach zgodnie z celami szczegétowymi

i kierunkami interwencji KRPC. Poszczegdlne kolumny tabel w zataczniku 2 oznaczaja:

1.
2.

O N oW

10.

numer zadania. — liczbowy identyfikator zadania;

zadanie — nazwa zadania o charakterze kompleksowym i realizowanym przez podejmowanie
réznych dziatann w danym obszarze zagadnieniowym;

dziatanie — nazwa oraz liczbowy identyfikator dziatania stuzgcego realizacji zadania,

typ dziatania — dziatanie: legislacyjne, instytucjonalne, inwestycyjne, programowe, edukacyjne,
informacyjne, promocyjne, inny;

harmonogram — termin rozpoczecia i termin zakonczenia podejmowane;j inicjatywy;

forma zakonczenia dziatania — tryb/sposéb wdrozenia podejmowanej inicjatywy;

organ/organy — organy wiodgce i wspdtpracujgce przy realizacji podejmowanej inicjatyw;
oczekiwane efekty — syntetyczna informacja o oczekiwanych efektach wdrozenia
podejmowanego dziatania;

szacowany koszt dziatania — informacja o szacowanym koszcie dziatania wraz z przewidywanym
zrédtem finansowania;

”

stan wdrazania dziatania: ,R” — realizowane; ,P” — planowane, ,M” — zmodyfikowane;

,Z" — zakonczone; ,,W” — wykreslone; ,N” — nie zdefiniowane w aktualnej wersji Planu.
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Wz4r tabeli zatacznika 1
Katalog zadan

Planu dziatan na rzecz wdrozenia Krajowych Ram Polityki Cyberbezpieczenstwa

Kierunek interwencji Zadanie Charakter

Cel szczegotowy

Kierunek interwencji

P — zadanie o charakterze projektowym C — zadanie o charakterze ciggtym
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Wykaz zadan na rzecz wdrazania Krajowych Ram Polityki Cyberbezpieczenstwa o charakterze projektowym

Wz4r tabeli zatacznika 2

CEL SZCZEGOLOWY KRPC:
H
armonogra Organ/Organy Szacunkc.>wy" Szacunkowy koszt
m koszt realizacji realizacji
Ter [ PLN} [ PLN}
min lata 2017 i ©
Termin | zako 2018 (lata 2019-2021) _g_%
g rozpocz| ncze Forma - .g
Nr o} ecia nia a o -g
: . e L . © zakoncze ey . o
zadan Opis zadania Opis dziatania _g dziatani| dziat nia g 3 Oczekiwane efekty S
ia a a ania . . ° 2 ®
dziatania =] o . 5
= (miesigc| (mie # ! 2 9 Zrodto s, . . E
. b . . Zrodto finansowania =
/rok lub| sigc/ g finansowania S
rok) rok i
lub
rok)
Kierunek interwencji

Typ dziatania:

L — legislacyjne,

O — organizacyjne,
T — technologiczne,
E — edukacyjne,

| — informacyjne,

P — promocyijne.

Stan wdrazania dziatania:

P —w przygotowaniu,
R — w realizacji,
Z — zakonczone.
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4. Finansowanie dziatan

Sam fakt zgtoszenia przez dany organ dziatania do Planu dziatarn KRPC nie oznacza automatycznego
zarezerwowania Srodkéw na ten cel w budzecie panstwa. Stanowi natomiast informacje pozwalajaca
prognozowac koszty wdrazania KRPC. Organy wystepujg o $rodki na finansowanie dziatan na ogdlnych
zasadach przewidzianych przepisami ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U.
2016 r. poz. 1870, z pézn. zm.). Dziatania bedg realizowane w miare uwzglednienia ich finansowania w
budzecie panistwa. Dziatania wskazane w Planie dziatan KRPC moga by¢ takze finansowane z innych
zrédet niz budzet panistwa, w tym ze srodkéw pomocowych Unii Europejskie;j.

Suma szacunkowych kosztéw realizacji poszczegdlnych dziatan ujetych w aktualnej wersji zatgcznika 2
nie odzwierciedla catosci naktadéw jakie beda niezbedne na osiggniecie celu gtéwnego KRPC w
perspektywie roku 2022. Kolejne dziatania mogg sie pojawiaé¢ w ramach aktualizacji Planu.

5. Monitorowanie i sprawozdawczos¢

Monitorowanie wdrazania zadan i dziatan bedzie prowadzone przez Koordynatora w catym okresie
programowym, tj. do 2022 roku. Informacje o stanie realizacji dziatan bedzie przedstawiat organ
wiodacy odpowiedzialny za jego wykonanie w terminie uzgodnionym z Koordynatorem.

Niezaleznie od prowadzonego monitoringu Koordynator bedzie corocznie przygotowywad
sprawozdanie o postepach wdrazania Planu dziatan na rzecz wdrozenia KRPC za rok poprzedni na
podstawie informacji zebranych od organdéw wiodacych w realizacji danego dziatania.

Sprawozdania bedg przedktadane Radzie Ministrow. Pierwsze sprawozdanie zostanie opracowane za
rok 2018.

Koordynator KRPC w celu wusprawnienia pracy w zakresie wdrazania, monitorowania
i sprawozdawczosci wyznaczy komérke organizacyjng w Ministerstwie Cyfryzacji, do zakresu ktérej
bedzie nalezato prowadzenie spraw zwigzanych z wykonywaniem ww. zadan. Ponadto podmioty
wdrazajgce KRPC wyznaczg swoich przedstawicieli do biezgcej wspdtpracy z Ministerstwem Cyfryzacji
przy realizacji Planu.

6. Wykaz skrotow

ABW Agencja Bezpieczeristwa Wewnetrznego

BBN Biuro Bezpieczenistwa Narodowego

col Centralny Osrodek Informatyki

ENISA European Union Agency for Network and Information Security
ILiM Instytut Logistyki i Magazynowania

It Instytut £gcznosci - Panstwowy Instytut Badawczy
KPRM Kancelaria Prezesa Rady Ministrow

MC Ministerstwo Cyfryzacji

MEN Ministerstwo Edukacji Narodowej

MNiSW  Ministerstwo Nauki i Szkolnictwa Wyzszego

MON Ministerstwo Obrony Narodowej

MR Ministerstwo Rozwoju

MRPIPS  Ministerstwo Rodziny, Pracy i Polityki Spotecznej
MS Ministerstwo Sprawiedliwosci

MSWIiA  Ministerstwo Spraw Wewnetrznych i Administracji
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MSz
NCBJ
NCBIR
NASK
PAIH
PARP
PW
RCB
SOASP

Ministerstwo Spraw Zagranicznych

Narodowe Centrum Badan Jadrowych

Narodowe Centrum Badan i Rozwoju

Naukowa i Akademicka Sie¢ Komputerowa - Pafistwowy Instytut Badawczy

Polska Agencja Inwestycji i Handlu

Polska Agencja Rozwoju Przedsiebiorczosci

Politechnika Warszawska

Rzadowe Centrum Bezpieczeristwa

Projekt realizowany przez NASK w ramach programu Common Facility Framerwork
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